gfi’ ’ SEKO Logistics

Chinh sich Luru giir va Tiéu hity Tai liéu Toan ciu
Ngay cap: Ngay 21 thang 5 nam 2010; dwgc sira doi va cap lai ngay 11 thang 5 nam 2023

Giéi thiéu

I. Muc dich.

SEKO Global Logistics Network, LLC va cac cong ty con (goi chung la “SEKO” hodc Cong ty”)
coi ho so doanh nghi¢p va kinh doanh ctia minh 1a tai san quan trong. H6 so cong ty vé co ban
bao gom tat ca cac hd so ban tao ra véi tu cach 1a mot nhan vién, du 1a trén giay hay dién tu. Mot
ho so ¢ thé 16 rang nhu mot ban ghi nhd, email hodc hop ddng hoic mot cai gi d6 khong rd
rang, chéng han nhu lich lam viéc trén may vi tinh, s6 hen hodc tin nhin tic thoi.

Luat phap yéu cdu SEKO duy tri mét s loai hd so nhét dinh, thuong 1a trong mot khoang thoi
gian nhit dinh. Viéc khong luu giit cac ho so do trong nhiing khoang thoi gian t6i thiéu do co thé
khlen ban va Cong ty bi phat va phat tién, gy mat quyén, can trd cong 1y, lam hong bang ching
tiém nang trong mot vu kién, khién Cong ty khong tuan 1énh toa an hodc gy bat loi nghiém
trong cho Cong ty trong vu kién.

Ngoai ra, Dao luat Sarbanes-Oxley nam 2002 ("SOX")1 va cac quy dinh cua Dao luét nay yéu
cau cac cong ty Hoa Ky gitr lai tai liGu kiém toan va thong tin lién quan trong 7 nam sau khi co
két luan kiém toan lién quan. SOX cling c6 hai diéu khoan vé can tr¢ cong ly nham hinh sy hoa
viéc pha huy hodc thay dbi tai liéu voi muc dich can tr¢ thu tuc to tung cua chinh phu. Céac diéu
khoan SOX nay ap dung cho bt ky ai va tit ca moi ngu:oq bao gom cac cong ty dai ching, cong
ty tu nhan, kiém toan vién va luat su ctia ho va bat ky ai khac vi pham phap luat.

Dé dam bao tuan thi chinh sach nay, B phan Nhan sy, Dich vy Vin phong, Tuén thu va CNTT,
cung voi Gidm dbc Phap 1y ciia SEKO, da dugc giao nhiém vu giam sat tong thé va chiu trach
nhiém vé chinh sach nay. Bo phan Nhan sy va Tuan thu sé& diéu ph01 viéc gido duc va dao tao
nhan vién va s& cap nhat dinh ky chinh sach ny véi su ho tro cia Giam dde Phap ly; bd phan
CNTT s& dam bao tuan thi chinh sach nay lién quan dén hé so dién tir; va Dich vu Vian phong s&
dam bao tuan thu chinh sach nay lién quan dén viéc luu trit va truy xuat hd so vat 1y (bao gdm
moi hoat dong luu trit, tiéu hity va truy xudt bén ngoai co s&) va viéc diéu phdi tiéu huy trong
cac truong hop thich hop.

SEKO mong mudn tat ca nhan vién tudn thu day da moi chinh sach va ké hoach luu giit hoic tiéu
hay ho so di cong bd. Chinh sach nay ap dung cho tat ca cac hd so cta Cong ty hodc cac ban sao
hoic trich doan hodc tém tit cua cac ho so d6, cho du duoc luu gitr tai chd, ngoai cong truong,
trong may tinh ca nhan hay thiét bi khac hodc trong ho so kinh doanh hodc ca nhan ctia nhan
vién.

1 Pao luat Sarbanes-Oxley nam 2002 di thiét 1ap cac yéu cAu ching nhan va kiém soét rong
rai doi hoi phai c6 tai liéu tap trung cao do va luu gilt ho so (muc 302 va 404) va hinh sy hoa
viéc huy tai liéu nham can tr¢ cac thu tuc to tung chinh thirc.
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Chinh sach nay bao gdm tit ca cac ho so va tai liéu, bat ké hinh thtrc vat 1y, déu c6 hudng dan
mot s tai liéu nhat dinh nén dugce luu gilr trong bao lau va cach huy ho so. Chinh sach nay dugc
thiét ké dé dam bao tuan thu luat phap va quy dinh cia lién bang va tiéu bang, dé tranh tinh
huéng v0 tinh pha huy ho so va tao diéu kién thuén loi cho hoat dong cua SEKO béng cach thac
day hiéu qua va giai phong khong gian luu trit ¢6 gid tri.

C6 ba loai ho so Cong ty: Tam thoi, Cudi cing va Vinh vién

nho, danh sach can lam, bao céq, ban nhap va thu tur lién lac
gitra cac van phong lién quan dén giao dich khach hang hodc
giao dich kinh doanh.

Loai Ho so Dinh nghia Luu gitr
Hb so tam thoi bao gom tat ca cac tai lidu kinh doanh dir dinh
s€ duogc thay thé bang H6 so cudi cung hodac Ho so vinh vien A .
< , , o : . C HO so tam thoi ¢
hodc chi dugc str dung trong mot khoang thoi gian gioi han, X1 <
P A N c e 1 2R N the bi huy hoac
Ho so tam bao gom nhung khdng gi61 han ¢ cac ban ghi nhd bang van L X%
e A . . - x0a vinh vién néu
thoi ban va m¢nh I¢nh s€ dugc danh may trong tuong lai, nhac

khong con can
thiet.

Ho so cuoi
cung

Hb so cudi cung bao gdm tat ca cac tai liéu kinh doanh s&
khoéng dugc thay thé bang sira d6i hodc bd sung, bao gom
nhung khéng gi6i han & cac tai liéu dugc cung cap (hodc giri
qua biéu mau dién tir) cho bat ky bén thtr ba nao khong phai 1a
nhan vién ciia Cong ty hodc cho bét ky co quan chinh phu nao;
ban ghi nhé va bao cao cudi cing; thu tir; ban ghi nhé trén dién
thoai duoc viét tay va khong dugc sao chép thém; bién ban;
thong sb ky thuat; muc nhat ky; wdc tinh chi phi; v.v.

Tét ca hd so cudi
cung phai dugc
loai bé tuan thu
K& hoach Luu giir
Tai liéu dinh kém.

Ho so vinh
vién

Hb so vinh vién bao gom tit ca cac tai lidu kinh doanh xac dinh
pham vi cong viéc ciia Cong ty, bay t6 ¥ kién chuyén mén,
nghién ctru va tai liéu tham khao. Cac tai liéu nay bao gém
nhung khong gi6i han ¢ cac hop dong, dé xuat, tai liéu tham
khao y kién chuyén gia, bdo cao tai chinh, t& khai thué, dang ky

Tat ca ho so vinh
vién sé€ duogce luu
gitr vo thoi han.

bang luong, dang ky ban quyén va nhén hiéu, bang sang ché va
céc tai liéu khac lién quan dén quyén sé hitu tri tug, béo cao
moi truong, hd so bat dong san va bién ban cudc hop chinh
thirc. Cac hd so nay c6 thé & dang gidy hodc dién tir.

II. Luu trir Tai liéu & Thoi gian Luu trir néi chung
Nhan vién cong ty khong duogc luu trir bat ky HO so Cudi cing hodc Vinh vién nao trén 6 clng
cuc b cua may tlnh do Cong ty chi dinh hodc bat ky ho so nio trén bat ky may tinh khong phai
cua Cong ty hodc 6 dia di dong nao. Ho so chi nén duoc luu trong cac nén tang phdn mém cia
Cong ty (néu thich hop) va trong cac 6 dia dung chung.

SEKO tuan theo céc quy trinh luu giir tai li¢u dugc néu dudi day. Céc tai li¢u khong dugc ligt
ké nhung vé€ co ban tuong tu nhu céc tai liéu dugc li¢t ké trong phu luc nén dugc luu gitr trong
khoang thoi gian thich hop.

Luu ¥: Cac doanh nghiép dugc quan 1y cu thé phai tuan theo cac yéu cau cu thé hon nita ciing
nhu luat phap va Quy dinh ciia Nudc ngoai, Tiéu bang va Dja phuong ap dit cac yéu cau cy thé
hon nita, chang han nhu Chi thi vé Quyén riéng tu ciia EU. Quy ché Giéi han c6 lién quan &
nude ngoai s& khic véi cac quy ché co hiéu lyc trong Tai lidu tham khao ciia Hoa Ky nén duoc
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thue hién theo Hudéng dan tuan tha ciia SEKO vi Hudng dan nay quy dinh thém cac yéu cau luu
it ho so doi voi SEKO Customs Brokerage Inc.

IIL. Ké hoach Luru giir Tai liéu Toan cau
Ho so Ké toan va Ho so Thué Doanh nghiép

-2 1 < Khong xéac
Kiém toan hang nam dinh thoi han

g aae o Khoéng xéac
Bao cao tai chinh dinh thoi han

\ Co % . Khong xac
To khai thué + Bang tinh dinh thoi han

Ty S S Khong xac
S6 cai Tai san Co dinh; S6 cai chung dinh thoi han
To khai 1099 5 nam
HO6 so Chi phi Kinh doanh 5 ndm
Bién lai Tién mat/Thé tin dung 3 ndm
Sao ké Ngan hang 7 nam
H6 so Chi tiéu Vén 7 nam
Nhat ky chi phi tra trude va trich trudce 7 nam
Chung tir tién mat nho va hd so lién quan 7 nam
HO so Bang luong va Thué Viéc lam
H6 so Bang luong / H) so Bang luong B6 sung 5 ndm

X X A N , 2 R Khéng Xac
Ho6 so Thué That nghiép cua Tiéu bang dinh thoi han
Hb so Thu nhap/Sai ap 5 nam
T& Khai Thué Bang Luong 7 nam
Tuyén bd W-2 7 nam
Ho so Nhan vién
Hop dong lao dong va Chdm dut Hop dong lao dong 7 nam
Pon xin viéc 3 nam
HO6 so tuyén dung (sau khi c¢6 quyét dinh tuyén dung) 1 nam
H(‘A)‘scy Nhan su ctia Nhan vién bi Chim dut Hop dong lao dong (tir khi chidm dut Hop 5 nim

dong)

A A f o Khoéng xéc
Tai liéu Ké hoach Huu tri va Lwong huu dinh thoi han
HO so lién quan dén thang chirc, giang chirc hodc sa thai (tir khi chim dat Hop dong) 3 ndm

Y té/phuc loi 7 ndm
Thong béo vé Co hoi Viée lam 1 nim
Mau I-9 (sau khi chdm dirt Hop dong) 3 nam
Phiéu chim cong 3 nadm
Ké hoach Luong 5 nam
H6 so FMLA 3 nam
B4o c4o Tai nan va Ho so Bdi thuong ctia Ngudi lao dong 5 nam
Chung tir Van tai, Giao thong, Van chuyén va Dai ly
Cudc van chuyén, Van don duong bién/Van don hang khong va Phat hanh 6 nam
Hb so Xuat nhap khau 7 nam
H6 so van chuyén hang hoa khac (H6 so van chuyén hang hoa da nhan, chuyén tiép va 6 ndm

giao hang)
Hop ddng Van chuyén (sau khi hét han Hop dong) 3 nam
HOb so tai xé, bao gém ho so trinh do tai xé, hd so gi0 phuc vy, xét nghi€ém ma tay va rugu Tholvgilée::n lam

cong thém 3 nam



SEAO

Ho so xe, bao gdm ho so bao tri xe, bdo cdo kieém tra va ho so tai nan/sy co

Hb so kiém toan DOT
HO so Phap 1y, Bao hiém va An toan

Ping ky SHTT, Nhan hiéu va Ban quyén

Hb so Bao hiém, Yéu ciu bdi thuong, Hop ddng bao hiém
Hop d6ng thué (sau khi hét han Hop dong)

Tai lidu OSHA; Luu giit ho so; Bang dit liéu an toan va thu tir
Hop d6ng chung (sau khi hét han/cham dit Hop dong)

Thu tir vé cac Van dé Phép 1y hoic Thué

Hb so Chét thai Nguy hai

Bio c4o cho bat ky co quan chinh phu nao

Ho6 so Doanh nghiép
Quan tri Doanh nghiép;
Bao gom tat ca cac Diéu khoan, Bao cdo thuong nién, Noi quy, Bién ban hop Hoi

dong quan tri, Chinh sach/Nghi quyét ctia Hoi ddng quan tri, hd so C6 phiéu von
va trai phiéu; v.v.

Chung thu, Quyén-dia dich, HO so Bat dong san

H6 so huu tri hodc Luong huu

Hop d6ng (sau khi hét han)

Thu tir (Chung)

Dt liéu cd nhan

Dit liéu C4 nhén — xem chi tiét trong phan IX
Hb so lién quan dén HIPAA

Thoi han s&
htru/thué xe
cong thém 3
nam
5 nam sau khi
két thuc kiém
toan

Khong xac
dinh thoi han
Khong xac
dinh thoi han
6 nam
Khong xac
dinh thoi han
7 nam
Khong xac
dinh thoi han
Khong xac
dinh thoi han
Khong xac
dinh thoi han

Khong xac
dinh thoi han

Khong xac
dinh thoi han
Khong xéc
dinh thoi han
3 nam
3 nam

6 nam sau khi

tao ra, hodc néu tai liéu phac thao mot chinh sach, 6 nam ké tir khi chinh sach duoc thuc hién 1an

cuoOl.

Tat ca cac nha quan 1y c6 trach nhiém cap nhat luat luu giir hd so 4p dung cho cac phong ban
twong ung cua hg. Trong truong hop phap ludt hién hanh khac véi chinh sach nay, phap luat sé

dugc uu tién 4p dung.

IV. Tai liéu va Ho so Pién tir; Chinh sich Email

Tai liéu dién tir s& dugc luu gitt nhu thé chiing 13 tai lidu gidy. Do d6, bat ky tép dién tir ndo
thudc mot trong cac loai tai lidu trong ké hoach trén s& dugc duy tri trong khoang thoi gian thich
hop. Néu nguoi ding c¢6 du 1y do dé gir tin nhin email, tin nhan nén dugc luu vao 6 dia ding
chung cuc b cua ho dudi dang tin nhén email hoic PDF; d6i voi cac tép 16 hang, tin nhén nén

duogc luu cing v6i cac chimg tir 16 hang trong hé diéu hanh.
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Tt ca cac hé thong thong tin lién lac dién tir ciing nhur tit ca cac thong tin lién lac va thong tin
dugc luu trit duoc truyén, nhan hodc chira trén hé thong thong tin ciia Cong ty 1a tai san cua
Cong ty. Nhan vién ty chiu rui ro khi st dung thiét bi nay cho muc dich ca nhan. Hon nita, nhan
vién khong dugc sur dung mat khau hodc mat ma, truy cap t€p hodc truy xuét bat ky thong tin lién
lac nao dugc luu trit, trir khi dugc phép lam nhu vay. Nhan vién khong nén sur dung thiét bi cua
Cong ty cho muc dich ca nhan hodc lién quan dén viée truyén nhan hogc luu trir thong tin bang
thiét bi ciia Cong ty. Nhan vién Cong ty dugc iy quyen c6 thé truy cap thong tin lién lac va
thong tin duoc luu trit bat ctr luc nio ma khong can thong bao hoic dong y. Nhan vién nén tranh
sur dung email cua Cong ty cho cac myc dich ca nhan. Email c4 nhan nén dugc x6a cang s6m
cang tot.

V. Lap ké hoach khan cép

HO so cua SEKO s& duge luu trit mot cach an toan, bao mat va d& tiép can. Cac tai liéu va hd so
tai chinh can thiét dé giir cho SEKO hoat dong trong trudng hop khan cap s& dugc sao chép hoic
sao luu it nhit mdi tudn va duoc duy tri dudi mot hinh thirc nao d6 trong hé thdng luu trit hodc
khoi phuc sau tham hoa ctia Cong ty.

VI. Luu trir Ngoai vi & Tiéu hity Tai liéu

Giam ddc Phép 1y cia SEKO, Bo phan CNTT (ddi v6i hd so duge lwu trix dién tir) chiu trach
nhiém vé qua trinh lién tuc xac dinh hd so ctia minh, di dap tmg thoi gian luu giit can thiét va
giam sat viéc tiéu huy chung. Viée tiéu hity cc tai liéu lién quan dén tai chinh va nhan su s&
duoc thuc hién béng cach cét nho.

SEKO c6 gang khong cin gidy to va tw dong héa nhit ¢ thé. Ching toi ghi nhan ring mot sb
tép gidy nhét dinh phai duoc duy tri, tuy nhién chiing t6i khuyén khich cac nha quan ly xem xét
chi phi luu trit ngoai vi cua ching t6i va cting nhan thirc dugc viée tuan theo cac thuc tién duogc
néu trong tai li€u nay.

Trong truong hop mot bo phén yéu cau luu gitr ho so ngoai vi, Quan ly cua mdi bd phan ¢ trach
nhiém dam bao rang bat ky hd so vat Iy nao phai dugc luu giit déu duge dong hop, dan bang, dan
nhan bang nhan tron thich hop, dugc dan nhan voi ndi dung ¢ bén ngoai hop cung voi loai hd so
(tac la Cu01 cung hoac Vinh Vlen) va ngay hay néu c6 va dugc thém vao bang truyen tai cua nha
cung cap luu trit ngoai vi. Cac hd so vat Iy duoc dong hop sau dé s& duoc chuyén tiép dén co s
lwu trit ngoai vi ciia Cong ty. Cac ho so vt Iy s& duoc cung cdp cho nhan vién theo yéu cau tir
nguoi quan 1y cua ho khi can thiét. Luu trit tai chd nén duogc gi61 han ¢ nhitng hd so hién tai va 6
thang cuia nam duong lich trudc d6. Mdi bd phan s& c6 60 ngay dé bién soan cac hop luu trix
ngoai Vvi.

M&i ngudi quan 1y bo phén s& duy tri mot danh sach cap nhat tit ca cac hod so duogc luu trit tai
chd va ngoai vi, cung véi ngay tao va huy hd so. Dya trén danh sach d6, SEKO sé& xir 1y ho so
khi hét thoi han Iuu gitr ctia mdi ho so, nhu duoc néu trong Ké hoach Luu giit Tai liéu hodc trong
Chinh sach nay.

VIIL. Luu trir Phap ly

Néu mot vu kién, mot cude diéu tra hodc thu tuc to tung khac lién quan dén Cong ty co thé du
doan duge mot cach hop ly, tt ca viéc pha huy bt ky tai liéu ndo c6 thé c¢6 lién quan, bao gém
ca email, phai cham dirt ngay 1ap tirc. Céc tai lidu lién quan dén vu kién hodc van dé phép ly tiém
an sau do6 sé duogc luu giit va té chire dudi su giam sat ciia Giam doc Phap 1y.

VIII. Tuan tha; Cau hoi
Viéc nhan vién khong tuan tha chinh sach nay c6 thé dan dén céc bién phap trung phat dan sy
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va hinh sy doi vd1 SEKO va nhan vién cua minh va c6 thé bi ky luat déi voi nhiing cd nhan cé
trach nhiém
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. Giam dbc Phap ly két hop voi bd phan Nhén sy, Tuan tha va CNTT caa SEKO s& dinh ky xem
xét cac quy trinh nay dé dam bao rang ho tuan thu cac quy dinh mdi hodc stra doi. Cac cau hoi vé
Chinh sach nay nén dugc chuyén dén Phong Nhan sy hoac Giam doc Phép 1y cua SEKO.

IX. Luu giir va Tiéu hiy Dir liéu Ca nhin theo Luit Bao méat Dir li¢u

Dit liéu Cé nhén theo luat vé& quyén riéng tu bao gom bat ky dit liéu nao, & ca dinh dang dién tir
va phi dién tur, tai li€u dinh danh hoac c6 thé duoc st dung dé xac dinh danh tinh ctia mét ca
nhan. Dit liéu Ca nhan c6 thé bao gém nhung khong gidi han- ¢ tén, dia chi, sb dién thoai, dia
chi email, s6 dinh danh nhan vién, s6 dinh danh do chinh phu cép, s6 an sinh x4 hoi, sb gidy
phép lai xe, mat khéau nguoi dung hodc ma PIN, thong tin ddng nhép tai khoan, s6 tai khoan tai
chinh, dir li¢u dinh vi dia ly, dir li€u sinh tric hoc, y té, strc khoe hoidc bao hiém y té, nguén géc
chung tdc hodc dan tdc bao gém quéc tich hodc tinh trang nhap cu.

Viéc luu gitt Dit liéu C4 nhan theo luat bao mat dir liéu dugc thuc hi¢n bﬁng cach tuan theo ké
hoach luu gilr toan cau dugc quy dinh & trén, dong thoi ddm bao nhiing dieu sau:

Dit liéu C4 nhéan phai dugc thu thap cho muc dich cu thé, rd rang va hop phap va khong dugc sir
dung thém ngoai muc dich ban dau nay, ngoai trir cho muc dich khoa hoc, lich stir hodc thong ké.

Dit liéu C4 nhan phai duoc luu giit khong qué thdi gian can thiét cho cic muc dich thu thap dit
liéu.

Tiéu hity Dit liéu C4 nhén phi dién tir theo luat bao mat bao gdm céc phwong phap tiéu huy vat 1y
da dugc SEKO phé duyét. Tiéu huy Dt liéu Ca nhan dugc luu trit ¢ dinh dang dién tir c6 thé bao
gdm cac phuong phap 4n danh duge SEKO phé duyét, loai bo thong tin dinh danh ca nhan khoi
dir lidu.

Luu giit hd so theo HIPAA

Céc yéu cau luu giit ap dung cho cac ho so lién quan dén HIPAA (khong phai ho so'y té HIPAA
dwa trén luat cua Tiéu bang).

HO so lién quan dén HIPAA bao gom nhu’ng khong gidi han- & théng béo vé thyc tién quyén
riéng tu, ddnh gia rui ro, phan tich riii ro, ké hoach du phong va khac phuc tham hoa, thoa thuan
lién két kinh doanh, chinh sach bao mat thong tin va quyen riéng tu, chinh sach x1r phat nhan
vién, tai liu thong bao sy cd va vi pham, tai li¢u khiéu nai va giai quyet, ho so bao tri bao mat
vat 1y, nhat ky truy cap va danh gia hé thong bao mat CNTT bao gdm cac quy trinh méi hoic
cong nghé mai duoc trién khai.

HO so lién quan dén HIPAA phai dugc luu gitlr trong tdi thiéu 6 nam sau khi tao, hodc néu tai liéu
néu ra mot chinh sach, 6 nam ké tir khi chinh sach duoc thuc hién lan cuoi.
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T61 xac nhan rang t61 da doc Chinh sach Luu gitt HO so va hiéu nhitng gi dugc mong doi ¢ toi.

Chir ky cta nhan vién Ngay

Tén viét hoa



